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VIGYAZAT!
SMS-BEN ERKEZHET A KARTEKONY KOD!

A csalok csomagkiildo szolgaltatok nevében kiildenek iizeneteket!

A karantén-szabalyok életbe 1épése Ota jelentdsen megemelkedett az internetes vasarlasok,
valamint a csomagkiildé szolgaltatok altali kézbesitések szama. A helyzet 0 lehetdséget te-
remtett a kiberblin6zOknek arra, hogy személyes adatokat szerezzenek meg, kompromittaljak
az elektronikus kommunikéciot, és ezek felhasznédlasaval tovabbi biincselekményeket kdves-
senek el.

Az elmult napokban tobb lakossagi bejelentést is érkezett a rendérségre olyan SMS-
iizenetekre hivatkozva, melyben a cimzettet egy csomagkiildemény rovid idon beliili ér-
kezésére emlékeztetik.

Az lizenet egy linket tartalmaz, amelyet megnyitva valamely csomagkiildé szolgalat arculati
elemeivel ellatott weboldal jelenik meg, azonban ott semmilyen funkcié nem érhetd el. Az
oldal egyetlen célja, hogy az 6vatlan latogatd telefonjara vagy mas okoseszkdzére egy karté-
kony kodot tartalmazo alkalmazast telepitsen, melynek segitségével az elkovetdk hozzafér-
hetnek az eszkdzon tarolt adatokhoz. A tamadas elsésorban az Android-rendszert futtato esz-
kozoket érinti, melyeken telepiilést kovetden az alkalmazas akar a netbank-applikacioban ta-
rolt adatokhoz is hozzaférhet.
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Az aldozatta valas elkeriilése érdekében fogadjak meg az alabbi tanacsokat:

- A tamadas megeldzése céljabol minden esetben ellendrizze, hogy valdban attol a cso-
magkiild6-szolgaltatotol kapja-e az értesitést, amelytdl a csomagot varja!

- Vegye figyelembe azt is, hogy a csomagkiildd szolgaltatok sajat, hivatalos weblapjuk-
ra iranyitjak at a felhasznaldkat a csomagkovetési rendszer eléréséhez! A legtobb eset-
ben a szolgaltatok kdzvetleniil az lizenetben is tajékoztatjak a csomagkézbesités varha-
to idépontjarol, azt nem sziikséges kiilon feliileten ellendrizni.

- Az iizenetben érkezett hivatkozasra kattintas eldtt minden esetben érdemes megtekin-
teni, hogy milyen cimen nyilik meg az adott tartalom, és amennyiben ez mar latszélag
is eltér a szolgaltatd valds oldalatol, azt miel6bb zarjak be! Az androidos eszkdzokon
nem javasolt az ismeretlen forrasbol szarmazé alkalmazasok telepitésének engedélye-
zése. Ezen kiviil célszert lehet valamilyen biztonsagi szoftver hasznalata is, amely au-
tomatikusan blokkolja a kéartékony tartalmak elérését.
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