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TIPPEK és TANACSOK

MUNKAVALLALOKNAK
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Véllalati adatok elérése

céges eszkozokkel
Kizérlag a vallat atalbitosiot eszkczsket s
szoftereket haszndlion Alaimazzon ers jelszavakat
(megbizhats/iovehagyott eszokezelo
alkalmazésoka, amelyekt ne ifon e sehova, 65
Ugyellen ara s, hogy senki e lissa, amikor a
bilentylzeten beffa azokatt Tartszkodion a meghertls
megoldésokts, meg akkor i, ha azok ltsz6lag csak a
saikséges szolgalatésokat nyiék!

Alljon meg! Gondolja 4
Mielétt elkezdené a tavmunkat, ismerkedjien meg a
vélalati eszkiszikkelés elirdsokkall Bizonyosocjon
meg rdla, hogy isztdban van ez eszkzsk
hasznélatével, mittehet és mit nem haszndlatuk
sordn, és szilkség esetén kihez fordulhat segitségért!

Tegye biztonségossa a tavoli
hozzéféréseket!

Avllalati halézathoz csak a céges VPN-en
keresztil csatlakozzon, és igyeljen az lyenkor

hasznalatos tokenek (pl. okoskartyak) védelmére!
Védje a tavmunkara hasznalt m
eszkdzeit és munkakormyezetét!
Aesalitagok szimira ne engedien hozzdéréta
munkacsokzehes Amkor 0 ssokéket fligylt ek
gy minci 2ol vagy kapesol K Skt annok
dohébon,hocy megeloeze vesmésiel,

megrongalsdasukat vagy ellopdsukat. Védje képermy6jét a
megfigyeléstsl, monitorja ne nézzen az ablakral

&
Jelentse be!

Amennyiben birmilyen szokatlan vagy
gyaniis akivitast észlel barmelyik tavmunkéra
hasznilt eszkozén, azonnal lépjen
kapesolatba a munkaltatGjaval a megfeleld
csatomakon!

~ 0
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Maradjon éber! o

Legyen figyelmes a gyans eseményekre és izendtekre,
kilonosen, ha ezek pénziigyivonatkozasiak! Ha
Kétsége témad, inkabb dupldn ellencrizze az iizenet
hitelességét a kilds felhivésavall Ne katintson olyan
emal és SMS hivatkozdsdra, csatolmanyara, amely
érkezését nem vértal

Keriilje a bizalmas o
forméciok megosztdsétl N
Valasziizeneteiben soha ne adjon meg személyes
informacickat, még akkor sem, ha a kapott dzenet
Iitszdlag lgitm forésbal szarmazik Enelyet vegye
fel a kapcsolatot kozvetlenil az adott izleti
partnerrel, hogy ellendrizze a kérés hitelességét!

Alakitsanak ki 0j rutinokat!

Egyeztesse a kizvetlen vezetdséggel és a
munkatarsakkal a tavmunka iddszakara érvényes
eljarasrendet, beleértve a feladatok kiosztasat, a
hataridoket és a kommunikicios csatornakat!

Sajat eszkozok hasznalata E

Amennyiben sajét eszkozének haszndlata az egyetlen
lehetGség, és ehhez a munkaltatd is hozzéiarul,
bizonyosodjon meg réla, hogy az eszksz operdciss
rendszere és a szoftverek naprakészek, van virusirtd
program telepitve és a halézati kapcsolat a céges.

VPN-en keresztilbiztositott!
%} Vélassza kiilén a
munkaidét és a pihendidét!

Kerile a tavmunkira szolgal6 eszk6z maganceli
hasznalatat
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TIPPEK és TANACSOK

VALLALATOKNAK

Hozzanak létre vallalati

iranyelveket és eljérasrendeket!
A tdvmunkaval kapcsolatban hatdrozzanak meg egyértelmd
iranyelveket, tobbek kozt a vallalati eszkozokhoz torténd
hozzéférésekre vonatkozéan, illetve, hogy kihez lehet
fordulni probléma esetén! Biztonsagi események
bekdvetkezésére irjanak el6 egyértelm eljarasrendet!
Alakitsanak ki egyértelmii szabdlyokat a dokumentumok
ovihogybeir,a visszacsatolirs 6. idkoationt
tévmunkahoz hasznélt g
eszkdzoket!

Alkalmazzanak olyan megoldésokat, mint példaul a
mereviemez-titkositas, az inaktivitds miatti
idetGllépés, a betekintésvédelmi szrok, erds
hitelesités, valamint a cserélhets adathordozok (pl.
USB meghajtek) feligyelete és titkositasal Tegyék
lehetvé, hogy az ellopott, elhagyott eszkbzokhoz
valt hozzaférés tévolr is letfthatd legyen!

Tegyék biztonségossa a

Tegyék biztonségoss a tévoli
hozzaférést!
Az alkamazottak széméra kizérciag véllat
VPN-halGzaton keresz1il, 10bbiépcsds iclesitéssel
engedéiyezzék avalalati hélGzathoz orténd
csatlakozast! Allitsanak be automatikus idétallépési
Koot  tvol munkamenstek szémers,letve
meghatérazott defd naktiviés esetén kényszeritsék ki
aiteesit adatok ismetelt megadast

Tartsak naprakészen az v,
eszkozok operaciés rendszerét
&s az alkalmazésokat!

E2 segithet csskkenteni annak kockazatdt, hogy a
kiberbinszok a javitatlan sérilékenységeket
Kihaszndjak.

®
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Tegyék biztonsagossa a
vallalati kommunikaciét!

&

Tegyék kitelezové a tobbfaktoros hitlesités
hasznélatat a véllalati emailickok eléréséhez!
Gondoskodjanak biztonsgos kommunikéciés.
‘csatomakidl, hogy az alkeimazottak kénnyen
elérhessék egymast és a kilss partnereket!

-
Fokozzék a biztonsagi @a
monitorozést!

Aktivan ellendrizzék a szokatlan tavoli felhaszndlsi
tevékenységeket, és emeliék a VPNnel dsszefiiggs
témadasok figyelmeztetési szinjét

Téjékoztassak az
alkalmazottakat a tvmunkabél
ad6dé kockazatokrol!

Ismertessék az alkalmazottakkal a vallalat taymunkéra

Vonatkoz6 irdnyelvet! Sznjanak 106t arra, hogy

felhivak az akalmazottak figyelmét a szémit6gépes

fenyegetésekre, kilondsen az adathaldsz és

pszicholgiai manipulicios tamadésokral

Rendszeresen &F
ellensrizzék a ‘ Q 2
beosztottakat!

Hatarozzanak meg redlis célokat, munkaterveket és
feladatok nyomonkoveteésére szolgald megoldasoka!

Aol lehetséges, legyenek rugalmasak, és vegyek
figyelembe a személyes koriiményeket
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Cím: 8000. Székesfehérvár, Deák Ferenc utca 2., postacím: 8002 Székesfehérvár, Pf:63.

Tel.:+36 (22) 541-600; Fax:+36 (22) 541-600/21-28, BM tel.: 03 (22) 22-33; BM Fax: 03 (22) 21-28

e-mail: fejermrfk@ fejer.police.hu
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